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DATA RETENTION TOOL



WYZWANIE

llo$¢ zasad dotyczacych bezpiecznego zbierania,
przetwarzania i zarzadzania danymi osobowymi w kontekscie
wdrozenia RODO powoduje, ze w wielu firmach,

w réoznych kontekstach pojawia sie koniecznos¢ wdrozenia
rozwigzania pod katem anonimizacji i retencji danych.

Pojawiajg sie czesto w zwigzku z tym pytania:

Jak od strony IT zorganizowac proces przetwarzania danych osobowych
zgodnie z wymaganiami RODO i zminimalizowaé zwigzane z tym ryzyko?

e Jak zautomatyzowac proces zbierania informacji na temat danych osobowych
i ich kryteridw przetwarzania we wszystkich firmowych systemach?

e W jaki sposdb respektowad prawa wtascicieli danych osobowych, w tym prawo
do bycia zapomnianym, w kontekscie mnogosci systemow i réznorodnosci
zebranych podstaw prawnych do przetwarzania danych osobowych?

Jak zapewnic rozliczalnosc takich operacji?

* W jaki sposdb ustali¢ reguty biznesowe dotyczace retencji danych w ramach

czynnosci przetwarzania?
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ROZWIAZANIE
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35 0blivIo - to system do zarzadzania danymi osobowymi,
gotowe rozwigzanie zachowujace sie jak w petni dedykowany,
wewnetrzny system, ktorym mozna objgcé wszystkie systemy
dziedzinowe w firmie przechowujgce i przetwarzajgce dane

osobowe.
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JAKTO DZIALA?
PRZYKLADOWY PROCES RETENCJI DANYCH.

SYSTEM A SYSTEM B
Oblivio -
Stan poczatkowy o o) 0
%) 9 9
Oblivio - system do retencji i anonimizacji

danych Klient Umowa Klient

Dwa osobne systemy biznesowe,
zawierajace dane osobowe Klienta
(moga byc rézne w réznych systemach):

System A - system sprzedazowy

System B - system marketingowy SYSTEM A SYSTEM B

Oblivi
Wygasa umowa "

przetwarzania s'e ﬁ

-
43

W systemie A wygasa podstawa
przetwarzania danych osobowych.

Oblivio na podstawie skonfigurowanych
regut retencji wykrywa, ze znikneta
podstawa prawna do przetwarzania danych
w systemie A i systemie B.

Klient Umowa Klient
sie konczy

Weryfikacja

SYSTEM A SYSTEM B
Rozpoczecie procesu Propozycja

Oblivio - -
% retencji
(o}

F H €--=--=-=-=---4 7
anonimizacji 9 __________ of B

. Zgoda
Biznes systemu

—o

Po uptynieciu okresu retencji,
rozpoczynany jest proces anonimizacji.
Opiekun systemu jest proszona

o akceptacje retencji (ten krok moze
by¢ pominiety i jest w petni
konfigurowalny), jesli wyrazi na to zgode, Anonimizacja
Oblivio generuje fikcyjng osobe i dokonuje

anonimizacji w Systemach A i B.

Klient Klient

SYSTEM A SYSTEM B

Stan wyjsciowy

Dane Klienta zostaty zanonimizowany

o Zanonimizowane Zanonimizowane
w Systemie A i B. dane dane
Klienta Klienta
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PROCES WDROZENIA

Identyfikacja danych osobowych
w systemach

Na tym etapie identyfikujemy
wystepowanie danych osobowych
w systemach klienta.

Okreslamy na jakiej podstawie
prawnej zestawy danych osobowych
sg przetwarzane

Proces moze zostac wsparty

przez narzedzie Detecto, ktdre
automatycznie wykryw dane
osobowe oraz inne dane wrazliwe

Analiza danych

Na podstawie wskazanych danych
okreslane sg lokacje danych i sposdb
anonimizacji.

Brane sg pod uwage relacje pomiedzy
systemami tak, aby anonimizacja
zachowata spdjnosc danych

we wszystkich systemach

Reguty retencji

Okreslane sg reguty retencji
dla systemow.
Konfigurowane sg odpowiedzi

na pytania: Na jakiej podstawie dany
system przetwarza dane?

Jaki jest okres retencji?

Ktdra osoba biznesowa jest
odpowiedzialna za dane osobowe

w systemie?

Reguty sg elastyczne i pozwalaja
odzwierciedli¢ prawdziwe procesy
retencji wystepujgce w organizacji

04

05

Rozliczalnos¢ operacji

System rejestruje wszelkie wykonane
operacje przez uzytkownikow

oraz automaty, zapewniajac petna
rozliczalnos$¢ takiej operacii.

Gwarancja prawidtowego
dziatania systemu

Oferujemy petne wsparcie na etapie
wdrozenia i konfiguracji systemu.
Organizujemy szkolenia dla osdb
zaangazowanych w projekt.
Przekazujemy dobre praktyki,
wspieramy w przeprowadzeniu
testow funkcjonalnych.

Udzielamy takze konsultacji

po wdrozeniu.
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KORZYSCI
v Zabezpieczenie intereséw firmy przez v Raporty, na podstawie ktorych mozna
redukcje ryzyka zwigzanego z regulacjami na biezgco Sledzié statystyki zwigzane
i sankcjami wynikajgcymi z RODO. z retencjg danych i dziataniem wszystkich
systemow.
v Centralna realizacja prawa do zapomnienia
i zarzgdzania retencjg danych. v Automatyzacja proceséw usuwania

i anonimizacji danych osobowych.

v Petne wsparcie wdrozeniowe od szkolen,
przez dobre praktyki zwigzane
z uzytkowaniem aplikacji po support
i polecenie sprawdzonych partneréw
do wspdtpracy, np. w zakresie
bezpieczenstwa danych osobowych.

Dzieki petnemu zapisowi historii operacji
Oblivio pozwala na powtdrng anonimizacje
danych osobowych, ktore zostaty przywrdcone
wraz z kopig zapasowa.

W kazdej chwili mozesz zdefiniowac,
kto moze wyrazic zgode na usuniecie danych
osobowych i w jakiej kolejnosci.
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DLA KOGO JEST TO ROZWIAZANIE?

DLA KAZDEJ FIRMY, KTORA:

* Ma przynajmniej 1 system, w ktérym

przechowuje i przetwarza dane osobowe.

® Korzysta z wielu réznych podstaw
prawnych do przetwarzania danych
osobowych.

ORAZ TAKIEJ, KTORA:

e Jest Swiadoma aktualnych wyzwan

zwigzanych z przetwarzaniem danych
osobowych, ale nie ma jeszcze
wypracowanego rozwigzania.
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O NAS

Jestesmy software housem od 18 lat
dziatajgcym na polskim rynku, zaufanym
partnerem IT dla wielu wiodgcych podmiotéw
z sektoréw administracji publicznej,
ubezpieczen, ustug finansowych oraz
bankowosci. Posiadamy Certykat

ISO 9001- 2008 [Grupa BSI]

OBLIVIO

CO NAS WYROZNIA

» Jakos¢ ustug na swiatowym poziomie
potwierdzona pwrzez wieloletnig
wspotprace i dtugofalowe projekty
realizowane
dla naszych klientéw

» Profesjonalizm i innowacyjne podejscie
m.in. do zarzgdzania i metodologii pracy

» Kultura organizacyjna oparta o ludzi,
zaufanie, wolnosc¢ i odpowiedzialnosé
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POZNAJ NAS BLIZEJ

Spotkamy sie, przeanalizujemy potrzeby,
oszacujemy budzet i zaproponujemy najlepsze
rozwigzanie.

0 azorawski@wizards.io

) https://wizards.io

| +48663 855513



