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NOCTURNO DATA ANONYMIZATION TOOL

WYZWANIE

»

»

»

»

Wiele systemow, ktdre tworzymy, rozwijamy i utrzymujemy, funkcjonuje
w oparciu o wrazliwe dane, w tym osobowe i finansowe.

Dane osobowe przechowywane sg na podstawie zgdd przetwarzania
przekazywanych przez ich wtascicieli pod katem konkretnego celu,
zazwyczaj sprzedazowego lub marketingowego.

Zgodnie z rozporzgdzeniem RODO wykorzystywanie danych osobowych
w procesie dewelopmentu do celéw np. testowych, nie jest zgodne z celem
ich przetwarzania.

W efekcie, rozpoczynajac jakiekolwiek dziatania informatyczne w systemach
przechowujgcych niezanonimizowane dane osobowe, narazamy sie na kary.




isolution.pl

Anonimizacja

trwate usuniecie lub nadpisanie
danych osobowych, uniemozliwiajgce
zidentyfikowanie ich wtasciciela

i wyodrebnienie konkretnej osoby
fizycznej ze zbioru danych.

Pseudonimizacja

zastgpienie jednego atrybutu w zapisie
innym atrybutem (np. zaszyfrowanym),
dzieki czemu nadal istnieje
prawdopodobienstwo posredniego
zidentyfikowania konkretnej osoby
fizyczne;.
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ROZWIAZANIE

NOCTURNO DATA ANONYMIZATION TOOL

Decydujac sie na narzedzie do anonimizacji wrazliwych danych warto:

1

Wybrad gotowe rozwigzanie,
dzieki ktoremu po anonimizacji
lub pseudonimizacji otrzymamy
wysokiej jakosci dane.

2

s,

Wybrac dostawce, ktdry

w razie potrzeby moze zapewnié
takze tatwo integrujace sie

z narzedziem do anonimizaciji
dodatkowe narzedzia do
retencji danych osobowych

i wykrywania ich w bazach
danych.

O nocturno

to gotowe rozwigzanie
pozwalajace na
anonimizacje danych
w wielu systemach.
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CO TO TAKIEGO?

O nocturno

to aplikacja do anonimizacji
korzystajaca z rozbudowanych
stownikow i generatordéw
pozwalajacych zachowac
charakterystyke danych bazy
produkcyjnej.

KORZYSCI

v Jakosé: wysoka jakos$¢ testow, rowniez
wydajnosciowych, i developmentu dzieki
zachowaniu jakosci i charakterystyki danych

v Automatyzacja: zautomatyzowanie
anonimizacji sSrodowisk testowych
i developerskich

v Wygoda: odtwarzanie baz danych do
odpowiedniej wersji zautomatyczng
anonimizacjg

v Wsparcie testow: reprodukowanie bteddéw
produkcyjnych na srodowiskach testowych
/deweloperskich bez koniecznosci
operowania na danych osobowych

To bardzo wydajne narzedzie
w petni wykorzystujgce
réwnolegte przetwarzanie

i cache, umozliwiajgce
anonimizacje zaréwno danych
osobowych, jak i innych
firmowych wrazliwych danych,
np. finansowych.

tatwe dostosowanie do zmian: wykrywanie
zmian w bazach danych wprowadzajacych do
systemu potencjalne, nowe miejsca
wystepowania wrazliwych danych

Bezpieczenstwo: zmniejszenie ilosci osdb
z dostepem do danych produkcyjnych,

a tym samym podniesienie poziomu
bezpieczenstwa prawnego

Wydajnosé: wdrozenie procesu anonimizacji
w sposob praktycznie niezauwazalny dla
organizacji dzieki wysokiej wydajnosci
rozwigzania

WAZNE

¢ nocturno moze wystepowac jako element
Continuous Integration oraz Continuous
Delivery np. wykorzystujac narzedzia typu
Jenkins.
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JAK TO DZIALA?

NOCTURNO

Na potrzeby prac deweloperskich niektére typy danych mozna wymazac,
lub zastgpic przez ciggi znakdéw lub liczb. Sg jednak réwniez takie dane,

ktore wymagajg specjalnych algorytmoéw anonimizacji, na przyktad:

» PESEL
% Data urodzenia

» NIP

Tego typu dane moga posiada¢ wbudowany mechanizm sumy kontrolnej,

lub specjalne znaczenie weryfikowane przez system zrédtowy.

Nadpisanie tych danych niespdjnymi wartosciami moze prowadzic¢

do btednego dziatania systemu.

NOCTURNO

1 Pozwala zadeklarowad reguty
dla wartosci podlegajacych
anonimizacji. Posiada takze
wbudowane generatory najczesciej
wystepujacych typow danych.

2 Bierze pod uwage ztozonos¢
nowoczesnych systemow
informatycznych, dzieki czemu
mozna je dostosowac do struktury
bazy danych.

3 Zapewnia spdjnosé
zanonimizowanych danych
miedzy réznymi bazami
danych w obrebie organizacji.

Obstuguje wiele typéw bazy danych
(MysSQL, DB2, SQL Server, Oracle,
PostreSQL i inne).

Posiada wbudowane generatory typu
danych, takie jak:
» Imieinazwisko
» PESEL

» NIP

» REGON

» Adres

Generuje dane w réznych jezykach
(np. polskim i angielskim).
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WAZNE

W trakcie wdrozenia,
na zyczenie Klienta,
wdrazamy generatory
dostosowane do
indywidualnych potrzeb.
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JAK WYGLADA PROCES
WDROZENIA?

ANALIZA Wdrozenie NOCtUrNo w systemach jest poprzedzone
analiza danych. Dane osobowe oraz dane wrazliwe sg
wyszukiwane w zbiorze danych, a nastepnie informacje
o nich s wprowadzane do procesu anonimizacji.

ANONIMIZACJA Proces wykorzystuje generatory do wytworzenia
zanonimizowanych danych oraz Centralng Baze
Anonimizacji do przechowywania wynikéw czgstkowych*.

* Przechowywanie: dane w Centralnej Bazie zawierajg nieodwracalny skrot
danej (klucza) wiazacy tozsamos¢ zanonimizowang z pierwotna.

Jest to proces jednokierunkowy.

WERSJONOWANIE Pozwala na dopasowanie swojej konfiguracji do wersji

KONFIGURACJI systemow, w ktorymi jest zintegrowany, dzieki czemu
nadaza za zmianami funkcjonalnosci, sutruktury i zakresu
przechowywania danych w rozwijanych systemach. Jest to
proces jednokierunkowy i bezpieczny.

UWAGA

Podczas procesu wdrozenia oferujemy rowniez szkolenia,
dzieki ktérym Klient od samego poczatku moze
samodzielnie zarzagdzac procesem anonimizacji.



CENTRALNA BAZA
ANONIMIZACJI
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DLA KOGO JEST
TO ROZWIAZANIE?

Dla kazdego zespotu, ktéry planuje w najblizszym czasie wdrozy¢
rozwigzanie wspierajgce procesy retencji i anonimizacji.

Dla zespotdw, ktdre sg odpowiedzialne za:

» Tworzenie rozwdj i utrzymanie systemow, » Przekazywanie zanonimizowanych
w ktérych przechowywane sg wrazliwe dane raportow i danych do innych systemdw

» Proces testowania oprogramowania

Anonimizacja + retencja + wykrywanie danych

nocturno integruje sie zdwoma innymi naszymi narzedziami, dzieki ktérym z duzg tatwoscia
mozna wyszukac w réznych systemach i bazach danych dane osobowe oraz zgody na ich
wykorzystanie. Pozwala to na proste zarzagdzanie wrazliwymi danymi i procesem ich anonimizacji.

oblivio detecto

narzedzie do retencji danych narzedzie do wyszukiwania wrazliwych

danych w bazach danych
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"

O NAS CO NAS WYROZNIA?

Wywodzimy sie z firmy Isolution, w ktdrej » Jakosé na Swiatowym poziomie

rozwijamy w ramach Startup Processora* swdj potwierdzona przez wieloletnig wspotprace
i dtugofalowe projekty realizowane dla
naszych klientow.

wtasny produkt. Wspéttworzymy firme Wizards
specjalizujgca sie w znajdowaniu rozwigzan

informatycznych pod katem wyzwan, ktére . _
» Poziom ekspertyzy zapewniany przez

stawia nam RODO. praktykow z wieloletnim doswiadczeniem

Wspdlnie mamy ponad 25 letnie doswiadczenie w doradztwie, przygotowywaniu analiz
w tworzeniu i rozwoju systemow dziatajgcych i we wdrazaniu systeméw oraz rozwigzan

w oparciu o wrazliwe dane m.in. dla branzy utatwiajgcych produkcje oprogramowania.
bankowej, ubezpieczeniowej, energetycznej.

W pracy wykorzystujemy najnowsze » Stabilne zaplecze Isolution — software
technologie, m.in. big data i machine learning, house’u dziatajgcego na rynku od ponad
dzieki ktérym tworzymy wydajne i skuteczne 18 lat.

narzedzia wspierajgce rozwdj biznesu.
» Profesjonalizm i innowacyjne podejscie m.in.

do zarzadzania i metodologii pracy.

*Startup Processor - inkubator przedsiebiorczosci, » Wiedza ZdObywana w ramach flrmowego

jeden z 3 filaréw Isolution, obok Isolution Core i R&D. R&D.
Inicjatywa, w ramach ktérej pracownicy zgtaszaja
pomysty na produkty i rozwijaja je, korzystajac

. , » Kultura oparta o ludzi, zaufanie,
z firmowych zasobdw.

odpowiedzialnos¢ i wzajemne docenianie.
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wizards

POZNAJ NAS BLIZEJ

Spotkamy sig, przeanalizujemy potrzeby,
oszacujemy budzet i zaproponujemy
najlepsze rozwigzanie.

I isadowska@isolution.pl

£ https://isolution.pl

| +48 662 296 191



